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Allgemeine Bestimmungen uber die Verarbeitung von
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(1) GemaR den nachstehenden Bedingungen kommt ein Vertrag Uber eine Auftragsverarbeitung
zwischen der Paulbergman GmbH, Pappelallee 78/79, 10437 Berlin (als Auftragsverarbeiter, im
Folgenden ,Auftragnehmer”) und jedem Unternehmen, das Dienstleistungen des Auftragnehmers
Uber die Bereitstellung einer Alumni-Netzwerk-Plattform gemaR eines Kooperationsvertrages in

Vertragsschluss; Gegenstand und Dauer des Vertrages

Anspruch nimmt (im Folgenden ,Auftraggeber”), zustande.

(2) Der Gegenstand der Dienstleistung ergibt sich aus dem Kooperationsvertrag, auf den hier Bezug
genommen wird (nachfolgend "Leistungsvereinbarung").

(3) Dieser Auftragsverarbeitungsvertrag hat die Verarbeitung von folgenden Kategorien von Daten fur
die folgend genannten Zwecke von den aufgefihrten Betroffenen zum Gegenstand:

Art der Daten Kreis der Betroffenen

Zweck der Datenerhebung,
-verarbeitung oder -nutzung

Personenstammdaten: Bereitstellung von | Mitglieder des Online-Netzwerkes
Verwaltungsfunktionen (z.B.
Namen,  Adressen, Geburtstag, Eventorganisation, Versand von

Telefonnummern, E-Mail-Adressen,
Internetseiten, Lebenslaufdaten, ggf.

Newslettern, Mitgliederstatistiken,

Mitgliederprofilen)
vom  Auftraggeber hinzugefugte
zusatzliche Felder und weitere frei
hinzufugbare Daten (“Uber mich"-
Feld, Tags),

Anderung dieser Daten.

sowie Historie zur

Online-Interaktionen der Personen,
wie z.B. Veranstaltungsteilnahmen,
Beitritt zu einer Mitgliedergruppe,
Kommentare, Seitenaufrufe,
Interaktionen mit Newslettern

Statistische Auswertung der Nutzung

des Onlineportals, kontinuierliche
Verbesserung des Onlineportals,
Wahrnehmen von

Management-Aufgaben

Mitglieder des Online-Netzwerkes

Zahlungsdaten:

Zahlungsabwicklung

Mitglieder des Online-Netzwerkes,

die die Zahlungsfunktion verwenden




Bei Nutzung der Zahlungsfunktion:

Daten

Zahlungsdatum u.a. Zu den Kunden
betreffenden Zahlungen

zu Betrag, Falligkeit,

Statistische Daten zu | Statistische Auswertungen zur | Alle Besucher der bereitgestellten
Webseitenbesuchern, insbesondere | Nutzung des Onlineportals, | Webseite

verwendetes Betriebssystem, | kontinuierliche Verbesserung des

Browser, IP, Referer, | Onlineauftritts, Fehlerbehebung

Aufruf-Zeitpunkt und URL
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Die Dauer dieses Auftrags entspricht der Laufzeit der Leistungsvereinbarung, sofern sich aus
diesem Vertrag nichts anderes ergibt.

Datenverarbeitung innerhalb der EU; Ausnahmeregelungen fiir eine
internationale Auftragsverarbeitung
Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlief3lich in der

Bundesrepublik Deutschland, einem Mitgliedsstaat der Europaischen Union oder einem anderen
Vertragsstaat des Abkommens tber den Europaischen Wirtschaftsraum statt.

(2) Jede Verlagerung in ein Drittland darf nur erfolgen, wenn die besonderen Voraussetzungen der Art.

©)
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44 ff. DSGVO erfullt sind.

Das angemessene Schutzniveau bei Subunternehmern in den USA gilt als nachgewiesen, wenn
diese sich zur Einhaltung der, von der der Europdischen Kommission erlassenen,
Standardvertragsklauseln (SCC) gem. Art. 45 Abs. 2 lit. ¢) DSGVO verpflichten.

Technisch-organisatorische MaBnahmen

Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und
erforderlichen technischen und organisatorischen MaBnahmen vor Beginn der Verarbeitung,
insbesondere hinsichtlich der konkreten Auftragsdurchfuhrung zu dokumentieren und dem
Auftraggeber zur Prifung zu Gbergeben. Die Dokumentation muss auf alle relevanten Sicherheits-
und Risikomanagementstandards hinweisen, die vom Auftragnehmer eingehalten werden (wie ISO
/ IEC 2700x, Common Criteria (ISO / IEC 15408), PCI DSS, MaRisk). Wenn ein Dritter die Einhaltung
eines solchen Standards zertifiziert hat, sollte ein Scan der Zertifizierung bereitgestellt werden.

Bei Akzeptanz durch den Auftraggeber werden die dokumentierten Malinahmen Grundlage des
Auftrags als Anlage 1 (AV-TOM). Soweit die PriUfung eines Audit des Auftraggebers einen
Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DSGVO insbesondere in
Verbindung mit Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen. Insgesamt handelt es sich bei den zu
treffenden MaBnahmen um MalBnahmen der Datensicherheit und zur Gewahrleistung eines dem
Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der
Verfugbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die
Implementierungskosten, die Art, der Umfang und die Zwecke der Verarbeitung sowie die
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unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos flr die Rechte und Freiheiten
natirlicher Personen im Sinne von Art. 32 Abs. 1 DSGVO zu berticksichtigen.

Die technischen und organisatorischen Malinahmen unterliegen dem technischen Fortschritt und
der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate
Malinahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Malinahmen nicht
unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich
etwaiger Anspriche nach Art. 82 DSGVO, verpflichtet sich der Auftragnehmer den Auftraggeber bei
der Abwehr des Anspruches im Rahmen seiner Moglichkeiten zu unterstitzen. Gleiches gilt im Fall
eines Bulgeldverfahrens oder eines anderen behordlichen Verfahrens, welches einen
Zusammenhang mit der hier vertragsgegenstandlichen Verarbeitung von personenbezogenen
Daten hat.

Weisungsbefugnis des Auftraggebers

Der Umgang mit den Daten erfolgt ausschliefl3lich im Rahmen der getroffenen Vereinbarungen und
nach Weisung des Auftraggebers. Der Auftraggeber behalt sich im Rahmen der in dieser
Vereinbarung getroffenen Auftragsbeschreibung ein umfassendes Weisungsrecht Gber Art, Umfang
und Verfahren der Datenverarbeitung vor, das er durch Einzelweisungen konkretisieren kann.

Die Weisungen erfolgen in schriftlicher Form oder in einem elektronischen Format (Textform) an
die vom Auftragnehmer bezeichnete Stelle. Mindliche Weisungen bestatigt der Auftraggeber
unverzuglich schriftlich oder per E-Mail (in Textform).

Weisungen, die Uber die vertraglich vereinbarte Leistung hinausgehen, werden als Antrag auf
Leistungsanderung behandelt.

Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Meinung ist,
eine Weisung verstoRe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die
Durchfihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber
bestatigt oder geandert wird.

Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig sondern
nur nach dokumentierter Weisung des Auftraggebers berichtigen, I6schen oder deren Verarbeitung
einschranken.

Soweit eine betroffene Person sich diesbezlglich unmittelbar an den Auftragnehmer wendet, wird
der Auftragnehmer dieses Ersuchen unverziiglich an den Auftraggeber weiterleiten.

Soweit vom Leistungsumfang umfasst, sind Ldschkonzepte, das Recht auf Vergessenwerden,
Berichtigung, Datenportabilitdt und Auskunft nach dokumentierter Weisung des Auftraggebers
unverziglich durch den Auftragnehmer sicherzustellen. Auch wenn die oben genannten Leistungen
nicht in den Anwendungsbereich fallen, unterstutzt der Auftragnehmer den Auftraggeber bei der
Einhaltung von Art. 17 DSGVO ("L6schung von Daten").

Generelle Pflichten des Auftragnehmers
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Der Auftragnehmer unterliegt zusatzlich zu der Einhaltung der Regelungen dieses Auftrags den
gesetzlichen Pflichten gemal Art. 28 bis 33 DSGVO; insofern gewahrleistet er insbesondere die
Einhaltung folgender Vorgaben:

a) Der Auftragnehmer setzt bei der Durchfihrung der Arbeiten nur Beschaftigte ein, die auf die
Vertraulichkeit verpflichtet und zuvor mit den fir sie relevanten Bestimmungen zum
Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer
unterstellte Person, die Zugang zu personenbezogenen Daten hat, durfen diese Daten
ausschlieB3lich entsprechend der Weisung des Auftraggebers verarbeiten einschliel3lich der in
diesem Vertrag eingeraumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung
verpflichtet sind.

b) Werden die Daten des Auftraggebers Gegenstand von Durchsuchungen und Pfandungen,
Pfandungsbeschlissen, Einziehungen wahrend Konkurs- oder Insolvenzverfahren oder
ahnlichen Ereignissen oder MalBnahmen durch Dritte wahrend sich die Daten in der
Herrschaftssphare des Auftragnehmers befinden, hat der Auftragnehmer den Auftraggeber
unverzuglich dartber zu informieren. Der Auftraggeber wird unverziglich allen betroffenen
Parteien mitteilen, dass alle davon betroffenen Daten im alleinigen Eigentum und
Verantwortungsbereich des Auftraggebers liegen, dass die Daten ausschlieBlich dem
Auftraggeber zur Verflgung stehen und dass der Auftraggeber der Verantwortliche im Sinne
von Art. 4 Nr. 7 DSGVO ist.

c) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person
oder eines Dritten (z. B. Anspruche aufgrund von Art. 15 bis 21 oder 82 DSGVO) oder einem
anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer
ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kraften zu unterstitzen.

d) Der Auftragnehmer kontrolliert regelmaRig die internen Prozesse sowie die technischen und
organisatorischen MaRRnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts
erfolgt und der Schutz der Rechte der betroffenen Person gewahrleistet wird.

e) Auftragnehmer und Auftraggeber unterstitzen sich gegenseitig bei der Erstellung der
erforderlichen Dokumentation der Verarbeitungstatigkeiten gemaflR Art. 30 Abs.1 und 2
DSGVO.

f) Der Auftragnehmer kennzeichnet die Daten, die gemal} dieser
Datenverarbeitungsvereinbarung gespeichert und verarbeitet werden, mit dem Ergebnis, alle
entsprechenden Daten stets als Daten des Auftraggebers identifizieren zu konnen.

Der Auftragnehmer unterstutzt den Auftraggeber bei der Einhaltung der in den Art. 32 bis 36
DSGVO genannten Verpflichtungen in Bezug auf die Sicherheit personenbezogener Daten,
Meldepflichten fur Datenverletzungen, Datenschutz-Folgenabschatzungen wund vorherige
Konsultationen bei einer Aufsichtsbehdrde. Der Auftragnehmer wird insbesondere:

a) ein angemessenes Schutzniveau durch technische und organisatorische MalBnahmen
sicherstellen, die die Umstande und Zwecke der Verarbeitung sowie die Wahrscheinlichkeit und
Schwere einer moglichen Rechtsverletzung infolge von Sicherheitslicken bertcksichtigen und
die sofortige Aufdeckung von relevanten Verletzungsfallen ermdglichen;

b) eine Datenschutzverletzung unverziiglich dem Auftraggeber mitteilen;
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c) den Auftraggeber bei seiner Verpflichtung unterstitzen, den Betroffenen transparente
Informationen zur Verfigung zu stellen;

d) den Auftraggeber bei einer Datenschutzfolgeabschatzung im Zusammenhang mit der
vertragsgegenstandlichen Datenverarbeitung unterstitzen;

e) den Auftraggeber bei einer Konsultation einer Aufsichtsbehdrde zu unterstuitzen.

Kontrollrechte des Auftraggebers

Der Auftraggeber hat das Recht, die gemaB Art. 28 Abs. 3 lit. h DSGVO vorgesehene
Auftragskontrolle in Abstimmung mit dem Auftragnehmer durchzufihren oder durch im Einzelfall
zu benennende Priifer durchfiihren zu lassen. Er hat das Recht, sich durch Stichprobenkontrollen,
die in der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser Vereinbarung durch den
Auftragnehmer in dessen Geschaftsbetrieb zu GUberzeugen.

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DSGVO Uberzeugen kann. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber auf Anforderung die erforderlichen Ausklnfte zu erteilen und insbesondere die
Umsetzung der technischen und organisatorischen Malinahmen nachzuweisen.

Der Nachweis solcher Malinahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen
durch

e die Einhaltung genehmigter Verhaltensregeln gemaf Art. 40 DSGVO;

e die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaf3 Art. 42
DSGVO;

e aktuelle Testate, Berichte oder Berichtsauszige unabhangiger Instanzen (z.B.
Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitatsauditoren);

e eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B.
nach BSI-Grundschutz).

Unterauftragsverhdltnisse

Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen,
die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehoren
Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen,
Post-/Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von
Datentragern sowie sonstige Malinahmen zur Sicherstellung der Vertraulichkeit, Verflugbarkeit,
Integritat und Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in Anspruch
nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der
Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen
angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie Kontrollmalinahmen zu
ergreifen.

Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger
ausdrucklicher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers beauftragen.



3)

(4)

(5)

(6)

§8
(1)

)

©)

Der Auftraggeber stimmt der Beauftragung der in Anlage 2 (AV-SUB) aufgefuhrten
Unterauftragnehmer zu unter der Bedingung einer vertraglichen Vereinbarung nach Maligabe des
Art. 28 Abs. 2-4 DS-GVO.

Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer
und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fur eine
Unterbeauftragung gestattet.

Es obliegt dem Auftragnehmer, seine Pflichten aus diesem Vertrag dem Subunternehmer zu
Ubertragen. Dies gilt insbesondere fur Anforderungen an Vertraulichkeit, Datenschutz und
Datensicherheit zwischen den Vertragspartnern dieses Vertrages.

Erbringt der Unterauftragnehmer die vereinbarte Leistung aul3erhalb der EU bzw. des EWR stellt
der Auftragnehmer die datenschutzrechtliche Zulassigkeit durch entsprechende Malinahmen
sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

Bei der Unterbeauftragung sind dem Auftraggeber Kontroll- und Uberprifungsrechte
entsprechend dieser Vereinbarung und des 8 28 Abs. 3 lit h. DSGVO beim Unterauftragnehmer
einzurdumen. Dies umfasst auch ein Inspektionsrecht des Auftraggebers (bezogen auf den
Subunternehmer) und das Recht des Auftraggebers, vom Auftragnehmer auf Anforderung Auskunft
Uber den wesentlichen Vertragsinhalt und die Umsetzung der datenschutzrelevanten
Verpflichtungen im Unterauftragsverhaltnis, erforderlichenfalls durch Einsicht in die relevanten
Vertragsunterlagen, zu erhalten. Die Kosten, die ein Subunternehmer fir das Ermdglichen des
Audits erhebt, werden dem Auftraggeber in Rechnung gestellt.

Sollten gravierende Mangel bei einer Uberprifung eines Unterauftragnehmers festgestellt werden,
kann der Auftraggeber verlangen, dass dieser Unterauftragnehmer nicht weiter im Rahmen dieses
Auftragsverarbeitungsverhaltnisses unterbeauftragt wird.

Loschung und Ruckgabe von personenbezogenen Daten

Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemaRlen
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Aufforderung durch den
Auftraggeber - spatestens mit Beendigung der Leistungsvereinbarung - hat der Auftragnehmer
samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse
sowie Datenbestande, die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem
Auftraggeber auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten.
Gleiches gilt fir Test- und Ausschussmaterial.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafRen Datenverarbeitung
dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen Gber
das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem
Auftraggeber Ubergeben.
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Haftungsbeschrankung

Es gilt die Haftungsbeschrankung aus der zugrundeliegenden Leistungsvereinbarung.

Schlussbestimmungen

Anderung dieser Vereinbarung lber eine Auftragsverarbeitung einschlieBlich der Zusicherungen
und Gewahrleistungen des Auftragnehmers sind nur gultig, wenn sie in Textform erfolgen und
ausdriicklich darauf hinweisen, dass es sich um eine Anderung dieser Vereinbarung (iber eine
Auftragsverarbeitung handelt. Dies gilt auch fur den Verzicht auf dieses Formerfordernis.

Soweit dem Auftragnehmer Aufwande entstehen, die einem spezifischen Auftraggeber
zuzurechnen sind (etwa bei der Hilfe in der Zusammenarbeit mit einer Aufsichtsbehorde), kann der
Auftragnehmer diesen Aufwand gemall eines angemessenen Vergltungssatzes in Rechnung
stellen.

Im Falle eines Konflikts haben die Regelungen dieser Vereinbarung Gber eine Auftragsverarbeitung
Vorrang vor sonstigen vertraglichen Bestimmungen der Leistungsvereinbarung.

Sind einzelne Bestimmungen dieser Vereinbarung Uber eine Auftragsverarbeitung ungtltig oder
nicht durchsetzbar, so wird die Gultigkeit und Durchsetzbarkeit der Gbrigen Bestimmungen nicht
beruhrt.



Anlage 1 (AV-TOM)

Allgemeine technisch-organisatorische MaBnahmen nach Art. 32 DSGVO

Die Paulbergman GmbH gewahrleistet die Sicherheit Ihrer Daten durch folgende technische und

organisatorische Mallnahmen:

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Zutrittskontrolle:
Schlussel zu den Burordumen werden nur an berechtigte Personen vergeben, die vorher zur
Einhaltung der Datenschutzbestimmungen verpflichtet wurden.

Zugangskontrolle:

Alle Computer mit Zugriff auf sensible Nutzerdaten sind Passwort geschitzt. Alle Mitarbeiter sind
angewiesen Computer stets zu sperren, wenn sie sich nicht in unmittelbarer Nahe des Computers
befinden. Die Mindestlange der dabei verwendeten Passworter betragt 10 Zeichen, Passworter
mussen GroR- und Kleinbuchstaben und Zahlen enthalten. AuRBerdem sind die Festplatten aller
verwendeter Systeme verschlisselt. Der Zugang zu den Produktionssystemen, die die
bereitgestellte Software und die darin enthaltenen Daten speichern, ist nur Uber SSH unter
Verwendung des Public/Private-Key Verfahrens méglich. Der Zugang zu den entsprechenden
Verwaltungsoberflachen ist - soweit moglich - mit Zwei-Faktor-Authentifizierung gesichert.

Zugriffskontrolle:

Zugriffsversuche auf die Produktionssysteme werden Uber die Ublichen Mechanismen zur
Erfassung von Zugriffsversuchen durch das Linux Betriebssystem erfasst. Zugriffsversuche auf die
bereitgestellte Software werden in den Zugriffsprotokollen des Webservers erfasst. Der
Datenzugriff in der Software kann durch verschiedene Rollen und Berechtigungen durch den
Auftraggeber selbst geregelt werden.

Alle Mitarbeiter sind verpflichtet Ihren Computer bei Verlassen des Arbeitsplatzes zu sperren.

Alle Mitarbeiter sind zur Vertraulichkeit im Bezug auf sensible Informationen innerhalb der
Produktionssysteme verpflichtet.

Trennungskontrolle:

Trennungskontrolle: Die bereitgestellte Software erfasst ausschlieBlich Daten, die fur die
Interaktion mit dem Auftraggeber von Bedeutung sind. Insbesondere werden Daten, die zur
Ausfihrung von Zahlungen notwendig sind, also z.B. IBANs oder Kreditkartennummern,
ausschlielich vom daflir beauftragten Dienstleister erfasst. In der bereitgestellten Software
werden diese Daten nicht gespeichert.

2. Integritat (Art. 32 Abs. 1 lit. b DS-GVO)

Weitergabekontrolle:

Die Ubertragung von personenbezogenen Daten zwischen den Nutzern der bereitgestellten
Software und dem Produktionssystem erfolgt ausschlieBlich verschlisselt, um das Risiko
sogenannter Man-in-the-Middle Angriffe zu minimieren. Der Zugriff auf externe Schnittstellen (z.B.
zum Versand von Emails oder dem Abgleich von Zahlungsdaten) wird ebenfalls verschlisselt
durchgefihrt, wenn dies von der Gegenstelle unterstutzt wird. Auf Wunsch des Auftraggebers
kommuniziert der Auftragnehmer auch mit dem Auftraggeber Uber verschlisselte Emails.



e Eingabekontrolle:
Wie in 1. unter ,Zugriffskontrolle” beschrieben werden Zugriffe auf die Produktionssysteme erfasst
und gespeichert.

3. Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

e Verfiigbarkeitskontrolle:
(siehe hierzu Verflgbarkeitsregeln im Kooperationsvertrag)

4. Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung (Art.
32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)
e Auftragskontrolle:

Der Auftragnehmer verpflichtet sich dem Auftraggeber jederzeit umfassend Auskunft Uber den
Umgang mit personlichen Daten und unterschiedliche SchutzmalBnahmen zu erteilen.



Anlage 2 (AV-SUB)

Um Datenschutz und intuitive Funktionalitat gewahrleisten zu kénnen, haben wir uns ganz bewusst dazu
entschieden auch mit ausgewahlten US-Amerikanischen Firmen zusammenzuarbeiten.

Der komplette Verzicht auf die Services aus den USA wirde die Software und die in Ihr verwalteten Daten
nach unserer Auffassung nicht sicherer, dafiir weniger intuitiv und teurer machen. Deswegen haben wir uns
entschlossen, anstatt auf alle US-Firmen zu verzichten, transparent zu erklaren, warum wir mit den Firmen
zusammenarbeiten und warum wir der Meinung sind, dass diese Zusammenarbeit auch aus
datenschutztechnischen Gesichtspunkten sinnvoll ist.

Um zu gewabhrleisten, dass personenbezogene Daten DSGVO konform Ubertragen und verarbeitet werden,
haben wir von der Europaischen Kommission erlassene Standardvertragsklauseln* [gem. Art. 45 Abs. 2 lit. ¢)
DSGVO] mit allen Partnern aulBerhalb der EU vereinbart.

* https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc_de

Die Paulbergman GmbH beauftragt die folgenden Unternehmen mit Teilen der Leistungserbringung.

Subunternehmer fiir den Betrieb von Kundensystemen

netcup GmbH
DaimlerstralRe 25
76185 Karlsruhe
Deutschland

Die Server auf denen das System lauft und die personenbezogenen Daten
gespeichert und verarbeitet werden, werden bei der netcup GmbH und der Hetzner
Online GmbH gemietet.

Hetzner Online GmbH
Industriestr. 25

91710 Gunzenhausen
Deutschland

Die Server auf denen das System lauft und die personenbezogenen Daten
gespeichert und verarbeitet werden, werden bei der netcup GmbH und der Hetzner
Online GmbH gemietet.

OpenCage GmbH
Friedrich-Ebert-Str. 7
48153 Munster
Deutschland

Adressdaten von Netzwerkmitgliedern werden von OpenCage zu Koordinaten
umgerechnet, um die Adressen auf der Mitgliederkarte des Mitgliedernetzwerks
anzeigen zu kénnen. Es flieBen keine personenbezogenen Daten im Sinne der
DSGVO an OpenCage da die Adressdaten nur Ort, Plz und Land enthalten.

Message Systems, Inc., d/b/a
SparkPost

301 Howard St #1330

San Francisco, CA 94105

USA

E-Mails, die Uber das System verschickt werden, werden von SparkPost verarbeitet.
Zur Durchfuhrung flieRen Daten ausgehender E-Mails (E-Mail-Adresse, Betreff,
Inhalt) zu Sparkpost. Bei Aktivierung von E-Mail-Statistiken fuhrt Sparkpost das
Tracking (Offnungsrate, Klickrate, Fehlermeldungen) der E-Mails durch.
e Die Datenlbermittlung an Sparkpost unterliegt EU Standardvertragsklauseln
gem. Art. 45 Abs. 2 lit. ¢) DSGVO, die die Datenverarbeitung im Sinne der
DSGVO sicherstellen.

Functional Software, Inc.
Sentry

132 Hawthorne Street

San Francisco, CA 94107
USA

Zur Nachverfolgung und Behebung von Softwarefehlfunktionen werden diese mit
Sentry erfasst. Im Rahmen der Diagnose von Softwarefehlern kénnen dabei im
Einzelfall personenbezogene Daten abflieRen. Im Normalbetrieb flieBen keine
personenbezogenen Daten ab.
e Die Datenlbermittlung an Sentry unterliegt EU Standardvertragsklauseln gem.
Art. 45 Abs. 2 lit. ¢) DSGVO, die die Datenverarbeitung im Sinne der DSGVO
sicherstellen.

New Relic, Inc.

188 Spear St., Suite 1200
San Francisco, CA 94105
USA

Die Server werden laufend mit Hilfe von Software von New Relic Gberwacht. Dabei
flieRen keine personenbezogenen Daten an New Relic ab.
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Stripe, Inc.

185 Berry Street, Suite 550
San Francisco, CA 94107
USA

Ausschlief3lich falls Zahlungen Gber das Netzwerk abgewickelt werden, ist Stripe

Subunternehmer. Personenbezogene Daten flieBen nur ab, wenn der Auftraggeber

ebenfalls direkt eine Vertragsbeziehung mit Stripe eingeht und seinen Stripe Account

Uber die “Connected Accounts” Funktion mit dem Stripe Account des

Auftragnehmers assoziiert.

e Die Datenlibermittlung an Stripe unterliegt EU Standardvertragsklauseln gem.

Art. 45 Abs. 2 lit. ¢) DSGVO, die die Datenverarbeitung im Sinne der DSGVO
sicherstellen.

Subunternehmer fir interne Prozesse der Paulbergman GmbH

Google LLC

1600 Amphitheatre Parkway
Mountain View, CA 94043
USA

Der Google Dienst GSuite wird fur die Kommunikation (E-Mails und
Video-Konferenzen) und interne Dateiablage (Vertrage, Rechnungen, Analysen)
verwendet. Daten werden auf Servern innerhalb der EU gespeichert.
e Die DatenUbermittlung an Google unterliegt EU Standardvertragsklauseln gem.
Art. 45 Abs. 2 lit. ¢) DSGVO, die die Datenverarbeitung im Sinne der DSGVO
sicherstellen.

Copper, Inc.,

301 Howard St. #600
San Francisco, CA 94105
USA

Copper wird als Kunden-Management-Tool bzw. CRM verwendet. Dazu gehdren

Daten zur Beziehung und Kommunikation mit dem Auftraggeber, also beispielsweise

Emails oder Protokolle von Telefonaten.

e Die Datenlibermittlung an Copper unterliegt EU Standardvertragsklauseln
gem. Art. 45 Abs. 2 lit. ¢) DSGVO, die die Datenverarbeitung im Sinne der
DSGVO sicherstellen.

Slack Technologies, Inc.,
500 Howard Street

San Francisco, CA 94105
USA

Slack wird zur unternehmensinternen Kommunikation verwendet.
e Die Datentbermittlung an Slack unterliegt EU Standardvertragsklauseln gem.
Art. 45 Abs. 2 lit. ¢) DSGVO, die die Datenverarbeitung im Sinne der DSGVO
sicherstellen.

Freshworks, Inc.

Denver Office

2950 S. Delaware Street, Suite
201

San Mateo, California 94403
USA

Anfragen an das Alumnii-Support-Team werden mit Freshworks verwaltet und
bearbeitet.
e Die Datenlibermittlung an Freshworks unterliegt EU Standardvertragsklauseln
gem. Art. 45 Abs. 2 lit. ¢) DSGVO, die die Datenverarbeitung im Sinne der
DSGVO sicherstellen.

Atlassian, Inc.

350 Bush Street, Level 13
San Francisco, California
94104

Der Atlassian-Dienst Trello wird verwendet um organisatorische Prozesse
(Software-Entwicklung und operative Aufgaben wie z.b. das Onboarding von neuen
Kunden) innerhalb des Unternehmens zu steuern.

e Die DatenUbermittlung an Atlassian unterliegt EU Standardvertragsklauseln

USA
gem. Art. 45 Abs. 2 lit. ¢) DSGVO, die die Datenverarbeitung im Sinne der
DSGVO sicherstellen.

Zapier, Inc. Zapier wird verwendet, um bestimmte interne Prozesse zu automatisieren, z. B. die

Market St. #62411

San Francisco, California
94104-5401

USA

Zusendung per Mail von Demo-Zugangsdaten bei einer entsprechenden Anfrage
Uber unsere Webseite alumnii.de.
e Die Datenlibermittlung an Zapier unterliegt EU Standardvertragsklauseln gem.
Art. 45 Abs. 2 lit. ¢) DSGVO, die die Datenverarbeitung im Sinne der DSGVO
sicherstellen.

"




Zu beachten gilt:

Falls Alumnii-Pay vorhanden: Der Auftragnehmer empfiehlt dem Auftraggeber zur besseren Nutzung von
Alumnii-Pay einen gesonderten Vertrag mit Stripe Inc. abzuschliel3en. In diesem Fall werden personenbezogene
Daten zu Zahlungszwecken an Stripe Inc. Gbertragen.

Falls “LinkedIn” in der Leistungsvereinbarung enthalten: LinkedIn Ireland Unlimited Company ist kein
Subunternehmen des Auftragnehmers. Mitglieder kdnnen lhr Profil mit LinkedIn verkntpfen, hierbei flieRen
personenbezogenen Daten an LinkedIn Ireland Unlimited Company in einem Umfang, wie sie bei einem
normalen Webseitenzugriff ebenfalls abflieBen wirden.

OpenStreetMap Foundation (OSMF) stellt Kartenausschnitte (z.B. fur Veranstaltungsorte oder die
Mitgliederkarte) zur Verfugung.

Zwischen Alumnii under der OSMF besteht keine Auftragsdatenverarbeitungs-Beziehung im Sinne der DSGVO.
Das OSMF arbeitet als unabhangiger Datenverantwortlicher und verarbeitet keine personenbezogenen Daten
im Auftrag der Paulbergman GmbH.

Um Spam zu verhindern, werden Formulare mit dem Dienst reCAPTCHA von Google LCC gegen Missbrauch
gesichert.

Zwischen Alumnii under der reCAPTCHA von Google LCC besteht keine Auftragsdatenverarbeitungs-Beziehung
im Sinne der DSGVO. Im Falle des reCAPTCHA-Dienstes arbeitet Google LCC als unabhangiger
Datenverantwortlicher und verarbeitet keine personenbezogenen Daten im Auftrag der Paulbergman GmbH.
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